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Capitulo 1 — Acerca de este Manual

Propdsito del Manual

Este manual proporciona a los candidatos, profesionales certificados y partes interesadas las
politicas, procedimientos y requisitos oficiales que rigen los programas de certificaciéon
acreditados por la ISCB. Sirve como referencia autorizada para las credenciales Oficial de
Cumplimiento (OC®) y Certified Compliance Officer (CCO®). Todos los individuos que apliquen,
posean o mantengan estas certificaciones deben cumplir con las politicas descritas en este
documento.

Alcance y Aplicacion

El contenido de este manual se aplica de forma global a todos los candidatos y profesionales
certificados, sin importar su ubicacidn geografica, empleador o sector. Incluye los requisitos de
elegibilidad, procesos de examen, métodos de calificacién, obligaciones de recertificacion y
normas de conducta profesional. Este manual reemplaza cualquier guia o documento previo
emitido por la ISCB relacionado con las certificaciones OC® y CCO®.

Marco de Acreditacién (ISO/IEC 17024 — ANAB / ONAC)

Los programas de certificacién de la ISCB operan bajo acreditaciones otorgadas por organismos
reconocidos internacionalmente. Cada programa mantiene su propio alcance de acreditacion
conforme a lo establecido por ANAB u ONAC segln corresponda, en cumplimiento con la norma
internacional ISO/IEC 17024:2012 — Requisitos generales para organismos que operan
certificacion de personas. Estas acreditaciones garantizan a los candidatos, empleadores y
organismos reguladores que los programas de la ISCB cumplen con los estandares internacionales
reconocidos en materia de imparcialidad, equidad, transparencia y coherencia.
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El alcance actual de la acreditacion de la ISCB incluye:

e Certified Compliance Officer (CCO®) — Programa de certificacion operado por ISCB bajo
acreditacion ISO/IEC 17024 otorgada por ANAB
e Oficial de Cumplimiento (OC®) — Programa de certificacién operado por ISCB bajo
acreditacion ISO/IEC 17024 otorgada por ONAC
Estos programas se rigen por un marco robusto disefiado para asegurar reconocimiento global,
transparencia y garantia de calidad, conforme a los principios de la norma ISO/IEC 17024 y la
supervision de ambos entes de acreditacion.

ISCB Certification Handbook 2026 v2
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Capitulo 2 — Certificaciones de la ISCB

ISCB como Organismo Internacional de Certificacion

El International Security Certification Board (ISCB) es una organizacién reconocida globalmente
dedicada a la certificacion de profesionales en el campo de gestion del cumplimiento
(compliance). La ISCB fue establecida con el propdsito de ofrecer un marco transparente,
imparcial y basado en estdndares internacionales para la acreditacion de competencias
profesionales, asegurando que los individuos certificados cumplan con los mas altos niveles de
competencia técnica, ética y profesional.

Certificacidn vs. Programas de Certificado

Es fundamental distinguir entre los programas de certificacién y los programas de certificado o
entrenamiento:

e Certificacion (por ejemplo, CCO®, OC®): Es un reconocimiento formal otorgado por la ISCB
a individuos que cumplen con los criterios de elegibilidad y aprueban un examen
estandarizado. La certificacion tiene una duracion limitada y requiere procesos de
recertificacidon periédicos para asegurar la competencia continua del profesional.

¢ Programas de certificado: Son programas de capacitacién o formacién a corto plazo en
los que los participantes reciben un certificado de finalizaciéon. A diferencia de Ia
certificacidn, estos no otorgan una credencial profesional ni requieren renovacién.

éPor qué elegir una certificacién ISCB?

Obtener una certificacién ISCB demuestra ante empleadores, autoridades reguladoras y pares
qgue el profesional ha alcanzado estdndares internacionalmente reconocidos de competencia,
profesionalismo y ética.

Los principales beneficios incluyen:

¢ Mayor credibilidad profesional y oportunidades de desarrollo de carrera.

e Reconocimiento bajo programas acreditados por ANAB y ONAC conforme a ISO/IEC
17024.

e Acceso a una red global de profesionales certificados.

e Un proceso estructurado de recertificacion que garantiza el desarrollo profesional
continuo.
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Programas de Certificacion ISCB

La ISCB ofrece actualmente dos programas de certificacion acreditados para temas LAFT / AML:

1. Certified Compliance Officer (CCO®) — Dirigida a profesionales responsables de la gestién
del cumplimiento normativo, programas de prevencion de lavado de activos (AML/CFT),
ética corporativa, transparencia y supervision regulatoria. (Acreditado por ANAB, Estados
Unidos).

2. Oficial de Cumplimiento (OC®) — Diseiada para profesionales que ejercen funciones de
cumplimiento en organizaciones del sector transporte, financiero, salud, solidario,
empresarial o estatal en América Latina, conforme a los principios de la norma ISO 37301
y los requisitos de los entes supervisores nacionales. (Acreditado por ONAC, Colombia).

Cada programa cuenta con su propio cuerpo de conocimiento (Body of Knowledge), politicas de
elegibilidad, criterios de examen, requisitos de recertificacién y marco ético, alineados con los
estandares internacionales de calidad definidos en ISO/IEC 17024:2012.

ISCB Certification Handbook 2026 v2
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Capitulo 3 — Gobernanza y Supervision
Consejo de Certificacion y Gobernanza (CCG)

El Consejo de Certificacién y Gobernanza (CCG) es el érgano responsable de la direccidn
estratégica, supervision, integridad e imparcialidad de los programas de certificacion
administrados por la International Security Certification Board (ISCB).

El CCG establece las politicas relacionadas con los requisitos de elegibilidad, desarrollo y
mantenimiento de esquemas de certificacién, metodologias de evaluacion, recertificacion y
mejora continua del sistema de certificacion.

Sus miembros son seleccionados con base en su experiencia técnica, independencia, diversidad
sectorial e integridad profesional, garantizando que las decisiones relacionadas con la
certificacién se adopten de manera objetiva y conforme a los requisitos de la norma ISO/IEC
17024.

El CCG reporta a la Junta Directiva de la ISCB y actia como mdxima instancia de supervisiéon de
los programas de certificacion.

Principios de Imparcialidad y Transparencia

La ISCB estd comprometida con la imparcialidad, objetividad y transparencia en todas sus
actividades de certificaciéon. En cumplimiento con la norma ISO/IEC 17024, se garantiza que:

e Las decisiones de certificacion se basan exclusivamente en la competencia demostrada y
el cumplimiento de los requisitos publicados.
e Ninguna persona o grupo ejerce influencia indebida sobre el contenido de los exdmenes,
la evaluacidn o las decisiones de certificacion.
e Todas las politicas, procedimientos y criterios son publicos y accesibles para los
candidatos y las partes interesadas.
e Los posibles conflictos de interés son identificados, declarados y gestionados de forma
documentada.
Ademds, la ISCB mantiene un Comité de Imparcialidad y Etica, encargado de revisar
periddicamente los procesos, auditorias internas y decisiones de certificacion, asegurando la
integridad del sistema y la confianza del publico.

Comité de Examenes y Desarrollo de Estandares (ESDC)
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El Examination and Standards Development Committee (ESDC) es un comité técnico
permanente que reporta al Consejo de Certificacion y Gobernanza (CCG). Sus responsabilidades
incluyen:

e Desarrollar, revisar y actualizar el Cuerpo de Conocimientos (Body of Knowledge) de cada
programa de certificacion (CCO®, OC®).

e Supervisar la creacion, validacién y andlisis psicométrico de los exdmenes para garantizar
su confiabilidad, validez y equidad.

¢ Realizar estudios de analisis de tareas laborales (Job Task Analysis - JTA) Los resultados
del Job Task Analysis (JTA) constituyen la base para el desarrollo y actualizacién del Cuerpo
de Conocimientos (Body of Knowledge), las especificaciones de examen, los criterios de
evaluacidn y los requisitos de competencia de cada esquema de certificacién.

e Coordinar con expertos en la materia en la redaccidon de items, validaciéon técnica y
revision de desempefio de los instrumentos de evaluacion.

e Asegurar que todos los miembros del comité y evaluadores cumplan con los requisitos de
competencia técnica, independencia y ética profesional establecidos por la ISCB.

Requisitos de Competencia y Etica

Los miembros del ISCB, ESDC y demds 6rganos de apoyo deben:

o Poseer formacidén y experiencia comprobada en las areas de certificacidn que supervisan.

e Completar capacitacion continua en desarrollo de exdmenes, métodos psicométricos,
normas ISO y gestidon de certificaciones.

e Firmar acuerdos de confidencialidad, imparcialidad e independencia antes de participar
en cualquier proceso de evaluacion o decision.

o Abstenerse de participar en decisiones que involucren candidatos, instituciones o centros
de entrenamiento con los cuales mantengan vinculos personales o comerciales.

Garantia de Calidad y Revision Interna

La ISCB implementa un sistema de auditoria interna y revisién por la direcciéon conforme a los
lineamientos de ISO/IEC 17024:2012. Estas revisiones verifican el cumplimiento de las politicas
de imparcialidad, la efectividad de los controles de calidad y la mejora continua del sistema de
certificacién.

Todos los procesos de auditoria, revisidon y mejora son documentados y auditables, asegurando
trazabilidad, transparencia y rendicion de cuentas ante los organismos de acreditacion ANAB y
ONAC, segun corresponda.
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Capitulo 4 — Requisitos de Elegibilidad

Requisitos Generales para Todos los Solicitantes

Todos los candidatos a certificacion ISCB deben cumplir con los estdndares minimos de
educacion, experiencia profesional, conducta ética y documentacion verificable antes de ser
admitidos al proceso de certificacién.

Las certificaciones Certified Compliance Officer (CCO®) y Oficial de Cumplimiento (OC®) tienen
una vigencia de dos (2) afios, contados a partir de la fecha de emisidn del certificado.

Cada candidato debera:

1. Completar el Formulario Oficial de Solicitud de Certificacion (F-CER-02) a través del sitio
web oficial de la ISCB (www.ecertify.org).
Entregar una identificaciéon oficial valida emitida por autoridad gubernamental.
Cumplir con los estandares de conducta profesional y ética, sin antecedentes
disciplinarios, éticos, civiles o penales relacionados con el ejercicio profesional.

4. Firmar los acuerdos legales requeridos, incluyendo compromisos de confidencialidad,
imparcialidad e independencia.

5. Declarar cualquier necesidad especial o requerimiento de adaptacién razonable antes del
examen (segln corresponda).

6. Presentar comprobante de pago correspondiente al proceso de certificacién.

Conducta Profesional y Etica

Todos los candidatos deben:

¢ Mantener integridad, independencia y profesionalismo en el ejercicio de sus funciones.
o Abstenerse de conductas que puedan comprometer la confianza del publico o la
imparcialidad del proceso de certificacion.
¢ Notificar a la ISCB cualquier sancién, suspension o investigacion que pueda afectar su
idoneidad profesional.
El incumplimiento de estos criterios podra resultar en la denegacion, suspension o revocacion
de la certificacidn.
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Capitulo 5 — Oficial de Cumplimiento Certificado (CCO®)

Descripcidn General del Programa

La certificacién Certified Compliance Officer (CCO®) estd disefiada para profesionales
responsables de implementar, gestionar y supervisar programas de cumplimiento dentro de
organizaciones publicas o privadas.

El programa se fundamenta en el Marco CAPA de la ISCB (Compliance, Anti-Corruption, Privacy,
Auditing), el cual valida el conocimiento y las competencias del candidato en cumplimiento
normativo, prevencién del lavado de activos y financiacion del terrorismo (LA/FT), ética
corporativa, transparencia y supervisiéon regulatoria.

La certificacion CCO® demuestra que el titular cumple con los estandares globales de
competencia y ética bajo el marco acreditado ISO/IEC 17024:2012 y la acreditacion internacional
de ANAB (Estados Unidos).

Requisitos de Elegibilidad

Para ser elegible al programa CCO®, los candidatos deben cumplir los siguientes criterios

minimos:

e Poseer un titulo universitario o demostrar al menos dos (2) afios de experiencia
profesional como Oficial de Cumplimiento.

e Completar un minimo de 120 horas de formacién formal en gestion de cumplimiento,
conforme al Marco CAPA de la ISCB.

e Completar 16 horas de formaciéon en auditoria de sistemas de gestiéon basadas en la
norma ISO 19011.

e Demostrar conocimiento de los principales marcos internacionales:

o IS0 37301 - Sistemas de Gestion de Cumplimiento

o 1SO 37001 - Sistemas de Gestiéon Antisoborno

o IS0 31000 — Gestion del Riesgo — Directrices

o IS0 27001 - Seguridad de la Informacion

o IS0 27701 - Sistemas de Gestidn de Informacion de Privacidad
o Recomendaciones del GAFI (FATF 40)
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Cuerpo de Conocimientos (Body of Knowledge)

El programa CCO® se organiza en 10 dominios integrados en el marco CAPA, con objetivos de
aprendizaje y competencias especificas:

Dominio Porcentaje||Competencias Clave

Identificar y analizar los marcos nacionales e
1. Marcos Legales y Regulatorios||15% internacionales de cumplimiento, incluyendo
FATF, OFAC, ONU, UE.

2. Sistemas de Gestion de 17% Disefiar, implementar y evaluar sistemas de
Cumplimiento (I1SO 37301) ° cumplimiento, gobernanza y control.

3. Funcion y Responsabilidad del 8% Liderar programas de cumplimiento, coordinar
Oficial de Cumplimiento ° con alta direccién y entes de supervision.

Implementar controles, procedimientos v
4. Programas LA/FT vy

Anti i6n (IS0 37001) 20% mecanismos de reporte de operaciones
nticorrupcion

P sospechosas.
5. Enfoque Basado en Riesgos 18% Aplicar metodologias de evaluacion y gestidon de
(1SO 31000) ° riesgos de cumplimiento.
6. Privacidad y Seguridad de la 10% Disefiar e implementar controles de privacidad,
Informacion (1ISO 27001, GDPR) ° proteccién de datos y seguridad digital.
7. Auditoria y Monitoreo (ISO 6% Planificar y ejecutar auditorias de cumplimiento,
19011) ° gestionar hallazgos y acciones correctivas.
8. Etica y Gobernanza soc Fomentar cultura ética, cddigos de conducta y
Corporativa ° responsabilidad institucional.

Usar soluciones tecnoldgicas para monitoreo

9. Tecnologia RegTech 3% . e .
automatizado y andlisis de cumplimiento.
10. Investigaciones y 3% Ejecutar investigaciones internas, reportes
0
Cumplimiento Disciplinario regulatorios y gestion de sanciones.
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Formato y Estructura del Examen

Numero de Preguntas: 100 (100 tedricas + basadas en casos SIMULADORES).

Duracion Total: 4 horas (2 tedricas + 2 practicas).

Requisito de Aprobacion: 80% de competencia demostrada; el candidato debe aprobar
tanto la parte tedrica como la practica.

Tipo de Preguntas: Seleccion multiple, andlisis de escenarios, resolucién de problemas.
Modalidades: Examen en entornos seguros (presencial o supervisado de forma remota
mediante sistema).

Idiomas Disponibles: Espafiol e Inglés.

Requisitos de Recertificacién

La certificacion CCO® tiene una vigencia de dos (2) afos. Para mantener la certificacion activa, el
titular debe:

1.

Completar 30 horas de Educacion Profesional Continua (CPE) durante el ciclo de
certificacion.

Mantener el cumplimiento del Cédigo de Etica ISCB.

Presentar una solicitud de recertificacién con la evidencia correspondiente.

Cancelar las tarifas de recertificacidn establecidas.

Reconocimiento y Alcance Profesional

El CCO® es reconocido como un referente de excelencia profesional en el dmbito del

cumplimiento corporativo y regulatorio, integrando los principios del marco CAPA con las mejores

practicas internacionales.

Los oficiales certificados CCO® estan calificados para desempenfiar funciones en:

Entidades financieras y no financieras obligadas.

Organizaciones sujetas a supervision por la Superintendencia de Transporte,
Superintendencia de Sociedades, Superintendencia de Vigilancia y Seguridad Privada y
Superintendencia Nacional de Salud.

Organismos de control, auditoria o cumplimiento normativo.

Consultorias, asesorias y formacion en gestion de cumplimiento.

Esta certificacion promueve la profesionalizacién del cumplimiento como disciplina estratégica
dentro de la gobernanza corporativa y la gestidon de riesgos empresariales.
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Capitulo 6 — Oficial de Cumplimiento (OC®)

Descripcidn General del Programa

La certificacion como Oficial de Cumplimiento (OC®) estd disefiada para profesionales
responsables de implementar, gestionar y supervisar programas de cumplimiento dentro de
organizaciones publicas o privadas.

El programa se fundamenta en un modelo de competencias basado en funciones laborales (Job
Task Analysis — JTA), requisitos regulatorios sectoriales y mejores practicas internacionales en
cumplimiento, gestidn de riesgos y prevencion de LA/FT/FPADM.

La certificacion OC® demuestra que el titular cumple con los estdndares nacionales de
competencia y ética bajo el marco acreditado ISO/IEC 17024:2012 y la acreditacion internacional
de ONAC (Colombia).

Requisitos de Elegibilidad

Para ser elegible al programa OC®, los candidatos deben cumplir los siguientes criterios minimos:

Sector Titulo Formacién Experiencia
- - Técnico. Teendl

Superintendencia de | Técnico, ano 0go 0 Minimo 90 horas Minimo 6 meses
Transporte Profesional
S intendencia d . -

up-erm endencia de Profesional Minimo 90 horas Minimo 6 meses
Sociedades
Superintendencia de
Vigilancia y Seguridad Profesional Minimo 90 horas Minimo 6 meses
Privada
Superintendencia . . .

. Profesional Minimo 90 horas Minimo 6 meses

Nacional de Salud

e Demostrar conocimiento de los principales marcos internacionales:

o IS0 37301 - Sistemas de Gestidon de Cumplimiento
o 1SO 37001 - Sistemas de Gestidon Antisoborno

o IS0 31000 — Gestion del Riesgo — Directrices

o IS0 27001 - Seguridad de la Informacion

o IS0 27701 - Sistemas de Gestidn de Informacioén de Privacidad
o Recomendaciones del GAFI (FATF 40)
o Ley 2195 de 2022

Sector ‘ Conocimiento en: ’
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Superintendencia de Transporte

Resolucion 2328 de 2025

Superintendencia de Sociedades

Circular Externa 100-000016 de 2020

Superintendencia de Vigilancia y
Seguridad Privada

Circular Externa 20240000245 de 2024

Superintendencia Nacional de
Salud

Circular Externa 009 de 2016

Cuerpo de Conocimientos (Body of Knowledge)

El programa OC® se organiza en nueve (9) dominios derivados del Job Task Analysis (JTA) y de los
requisitos regulatorios sectoriales aplicables al ejercicio de la funcion de Oficial de Cumplimiento,

con objetivos de aprendizaje y competencias especificas:

Dominio

Marco Internacional y Actores del Sistema LA/FT

Funcidn del Oficial de Cumplimiento
Debida Diligencia del Cliente (DDC)

Evaluacién de Riesgos y Controles de Cumplimiento

Monitoreo y Deteccidn de Operaciones Inusuales

Reporte de Operaciones Sospechosas y Confidencialidad

Auditoria de Sistemas de Compliance

Nuevas Tecnologias y Riesgos Emergentes

Marco Regulatorio Sectorial

Peso
10%
10%
14%
12%
12%
12%
10%
10%
10%

Preguntas

5

U 01 L1 O OO O N U»

Nota: Los requisitos anteriores corresponden a los criterios minimos de elegibilidad del esquema
OC® de la ISCB y no sustituyen los requisitos adicionales que puedan establecer las autoridades

regulatorias competentes para el ejercicio del cargo de Oficial de Cumplimiento.

Formato y Estructura del Examen

Numero de Preguntas: 62 preguntas evaluativas distribuidas en dos componentes:

o Examen Teodrico: 50 preguntas de seleccion multiple.

o Examen Practico: 12 preguntas basadas en escenarios y situaciones aplicadas al

ejercicio del Oficial de Cumplimiento.
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Requisito de aprobacion: El candidato debera obtener una calificacion minima del 80% tanto
en el componente tedrico como en el componente practico.

e Duracidn Total: Hasta 4 horas. (2 tedricas + 2 practicas).

e Requisito de Aprobacion: 80% de competencia demostrada; el candidato debe aprobar
tanto la parte tedrica como la practica.

o Tipo de Preguntas: Seleccién multiple, analisis de escenarios, resolucién de problemas,
simuladores de casos.

e Modalidades: Examen en entornos seguros (presencial o supervisado de forma remota
mediante sistema).

¢ Idiomas Disponibles: Espaiiol e Inglés.

Nota: La certificacion inicial cubre un unico sector requlado. Los candidatos que deseen ampliar
el alcance de su certificacion a sectores adicionales deberdn presentar cinco (5) preguntas
complementarias por cada sector seleccionado.

Requisitos de Recertificacion

La certificacion OC® tiene una vigencia de dos (2) afios. Para mantener la certificacion activa, el
titular debe:

1. Completar 20 horas de Educacion Profesional Continua (CPE) durante el ciclo de
certificacidn. minimo 10 horas relacionadas con el sector certificado.
Mantener el cumplimiento del Cédigo de Etica ISCB.

3. Presentar una solicitud de recertificacidon con la evidencia correspondiente.
Cancelar las tarifas de recertificacidon establecidas.

Reconocimiento y Alcance Profesional

El OC® es reconocido como un referente de excelencia profesional en el dmbito del cumplimiento
corporativo y regulatorio, integrando los principios del marco CAPA con las mejores practicas
sectoriales de Colombia.

Los oficiales certificados OC® estan calificados para desempeiiar funciones en:

e Organizaciones sujetas a supervision por la Superintendencia de Transporte,
Superintendencia de Sociedades, Superintendencia de Vigilancia y Seguridad Privada y
Superintendencia Nacional de Salud.

e Organismos de control, auditoria o cumplimiento normativo.
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e Consultorias, asesorias y formacion en gestidon de cumplimiento.
Esta certificacion promueve la profesionalizacién del cumplimiento como disciplina estratégica
dentro de la gobernanza corporativa y la gestidn de riesgos empresariales.
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Capitulo 7 — Proceso de Solicitud y Aplicacion

Documentacion Requerida

Todo candidato que desee obtener una certificacion ISCB (CCO® u OC®) debera presentar la
documentacion completa establecida en el Formulario de Solicitud de Certificacion (F-CER-02) a
través de la plataforma oficial de la ISCB o los canales autorizados. La documentacién requerida

incluye:

7.

Formulario de Solicitud Oficial (F-CER-02): Diligenciado y firmado por el candidato.
Documento de Identificacion: Copia vélida de pasaporte o identificacién nacional emitida
por autoridad competente.

Certificados Académicos: Copias de titulos, diplomas o constancias de estudios que
respalden la formacion declarada.

Certificados de Entrenamiento: Evidencia del cumplimiento de las horas de formacién
exigidas segun la certificacion.

Certificado de Experiencia: Certificado laboral que conste el tiempo de experiencia como
oficial de cumplimiento.

Declaracion Etica y de Imparcialidad: Firma del Cédigo de Etica ISCB y acuerdos de
confidencialidad.

Comprobante de Pago: Confirmacidn oficial del pago del proceso de certificacién.

Los documentos deben ser cargados en formato PDF, en idioma inglés o espafiol, y verificables

mediante cddigo QR o validacién institucional cuando aplique.

Procedimiento de Aplicacion

1.

20

Revision Inicial: El equipo de certificacidn ISCB revisara la solicitud para verificar que toda
la documentacion esté completa y cumpla con los requisitos de elegibilidad.

Evaluacion de Elegibilidad: Se validara la formacion, experiencia y cumplimiento ético del
candidato segun el tipo de certificacién solicitada.

Confirmacion de Admision: Si el candidato cumple con los requisitos, se emitira una
notificacidn de aprobacidn preliminar para presentar el examen.

Asignacion de Fecha y Modalidad de Examen: El candidato podra seleccionar la fecha y
modalidad (presencial o remota) dentro de los periodos oficiales de evaluacion.
Verificacion de Identidad: Antes del examen, el candidato debera presentar identificacion
valida y firmar una declaracién de integridad.
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Fechas Limite y Recordatorios

Convocatorias: ISCB publica anualmente un calendario oficial de convocatorias con fechas
de aplicacién, evaluacidn y recertificacion.

Plazo de Entrega: La documentacion debera enviarse minimo 15 dias habiles antes de la
fecha programada de examen.

Notificaciones: Todas las comunicaciones se realizaran por correo electrénico

institucional y el portal del candidato.
Cancelaciones o Reprogramaciones: Cualquier cambio debe notificarse por escrito con al

menos 5 dias habiles de anticipacion.

Tarifas y Pagos

Las tarifas de certificacion son establecidas anualmente por la ISCB y publicadas en el portal
oficial. Los pagos incluyen:

Concepto Cco® oce®

Evaluacion de Solicitud y Admision

Examen Tedérico-Practico de un solo sector $970'00 Usb $650'000 COP +IVA
Emision de Certificado Digital o Fisico

Certificado Duplicado $25.00 usp $30.000 cop +Iva

Recertificacién (cada 2 afios) $450.00 usp $650.000 cop +ivA

Nota: Cada sector adicional tendrd un costo adicional de $350.000 COP + IVA.

Los valores pueden ajustarse anualmente segun los costos de acreditaciéon y auditoria

internacional.
Los pagos no son reembolsables una vez iniciado el proceso de revisién o examen.

Politica de Admisién y Etica de Candidatos

21

El candidato debe aceptar los términos de confidencialidad y conducta profesional antes
de acceder al examen.

Cualquier falsificacion de documentos, fraude o conducta antiética serd motivo de
descalificacién inmediata y notificacién al comité disciplinario de la ISCB.

Los candidatos admitidos quedaran sujetos a las politicas de auditoria, supervisién y
control establecidas por la ISCB y los entes de acreditacion (ANAB / ONAC).
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Confirmacion de Registro

Una vez aprobada la solicitud, el candidato recibira:

e Una carta oficial de admision con nimero de registro ISCB.
e Acceso al portal de candidato para programar el examen.
e Instrucciones detalladas sobre las normas de examen y el uso de plataformas de
supervision remota.
El registro se considera activo hasta la presentacion del examen o durante un maximo de 90 dias
desde la fecha de admisién, lo que ocurra primero.

ISCB Certification Handbook 2026 v2
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Capitulo 8 — Administracion del Examen

Modalidades de Evaluacién

La International Security Certification Board (ISCB) administra los exdmenes de certificacion bajo
condiciones controladas para garantizar imparcialidad, validez y seguridad. Los candidatos
pueden seleccionar entre las siguientes modalidades, dependiendo de la certificacion vy
disponibilidad regional:

1. Examen Presencial: Realizado en centros de evaluacién autorizados por la ISCB o sus
socios acreditados. Incluye control de identidad, supervision en sala y grabacién
audiovisual.

2. Examen Remoto Supervisado: Ejecutado a través de plataformas seguras con
autenticacién biométrica, monitoreo de video en tiempo real y control de entorno
(sistema ISCB o equivalente).

Ambas modalidades son equivalentes en contenido, nivel de exigencia y criterios de evaluacidn.

Procedimientos de Programacién y Cancelacion

¢ Los candidatos admitidos podrdn programar su examen desde el portal oficial de ISCB en
las fechas habilitadas.

e Se permite la reprogramacion una sola vez, con aviso previo minimo de 5 dias habiles
antes de la fecha asignada.

e En caso de fuerza mayor (enfermedad, emergencia documentada o fallo técnico
justificado), se podra autorizar una reprogramacion adicional sin penalizacién.

e Las cancelaciones sin causa justificada o ausencias se considerardn como intento
consumido, aplicando las politicas de reexamen correspondientes.

Politicas de Supervisién

Todos los exdmenes son monitoreados por supervisores que garantizan el cumplimiento de las
normas de integridad establecidas por la ISCB y los entes de acreditacién (ANAB / ONAC).

Durante el examen:
¢ El candidato deberd mantener la cdmara activa en todo momento (en modalidad remota).
o Esta prohibido el uso de teléfonos, auriculares, relojes inteligentes o materiales de apoyo

no autorizados.
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Cualquier intento de fraude, plagio o colaboracién externa implicard la anulacién
inmediata del examen y posible sancién disciplinaria.

Reglas Generales del Dia del Examen

1.

Identificacion: El candidato debe presentar documento oficial valido (pasaporte o cédula
nacional).

Registro y Firma Digital: El candidato debe firmar electrénicamente la declaraciéon de
integridad y confidencialidad antes de iniciar.

Materiales Permitidos: Solo se permite el uso de papel en blanco y lapiz si el supervisor
lo autoriza. (Evaluacion Presencial)

Tiempo de Examen: El temporizador inicia automaticamente al acceder a la plataforma.
No se permiten pausas no autorizadas.

Incidentes Técnicos: Cualquier fallo técnico debera reportarse inmediatamente al
supervisor mediante el corre oficial, info@ecertify.org.

Adaptaciones y Accesibilidad

La ISCB garantiza el acceso equitativo a todos los candidatos. Los solicitantes con condiciones

especiales podran requerir adaptaciones razonables (tiempo adicional, asistencia técnica, ajustes

de entorno, etc.) siempre que presenten documentacién médica o legal que lo justifique.

Todas las solicitudes deben realizarse con al menos 10 dias habiles de anticipacion al examen,

mediante el formulario de adaptacion especial (F-ACC-01).

Seguridad y Confidencialidad de los Exdamenes

La ISCB aplica estrictos protocolos de seguridad para proteger la integridad de los examenes:

Encriptacion de datos y registros electrénicos.

Monitoreo de acceso mediante doble autenticacion.

Control de versiones de preguntas (rotacién de items y bancos psicométricos).
Auditorias periddicas para verificar el cumplimiento de los estandares ISO/IEC 17024.

Los resultados, grabaciones y datos de supervisién son confidenciales y solo se divulgan a las

partes autorizadas por el candidato o requeridas por ley.

Cumplimiento con Normas Internacionales

El proceso de administracién de examenes ISCB se alinea con:
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ISO/IEC 17024:2012 — Requisitos para organismos de certificacion de personas.
1ISO 9001:2015 — Sistemas de gestidn de calidad.

ISO/IEC 27001:2022 — Seguridad de la informacion.

ISO/IEC 27701:2019 — Sistemas de Gestidn de Informacion de Privacidad

Estos estdndares aseguran que cada examen sea justo, confiable, trazable y auditado de acuerdo

con las mejores practicas internacionales.
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Capitulo 9 — Dia del Examen

Procedimientos de Ingreso y Verificacion de Identidad

El dia del examen, el candidato deberd cumplir con los siguientes pasos antes de iniciar la

evaluacion:

1.

Registro de Ingreso: Los candidatos deben ingresar al centro de evaluacion o plataforma
remota al menos 30 minutos antes de la hora programada.

Verificacion de Identidad: Presentar documento de identidad valido (pasaporte o cédula
nacional). En los exdmenes remotos se requiere autenticacién facial y verificacion en dos
pasos.

Confirmacion de Elegibilidad: El supervisor validara la carta de admisién y la autorizacién
de examen emitida por la ISCB.

Declaracion de Integridad: El candidato debe firmar (fisica o digitalmente) la Declaracién
de Confidencialidad e Integridad del Examen.

El incumplimiento de cualquiera de estos pasos resultara en la descalificaciéon o reprogramacién

del examen a discrecién de la ISCB.

Normas de Comportamiento Durante el Examen

El candidato debe mantener una conducta profesional y cooperativa durante todo el proceso. Las

siguientes normas son obligatorias:

Mantener silencio y evitar interrupciones o distracciones.

No comunicarse con otros candidatos o personas externas durante la evaluacién.

No usar dispositivos electrdnicos, relojes inteligentes, teléfonos o auriculares no
autorizados.

No consultar materiales de apoyo, libros o notas, salvo indicacién expresa del supervisor.
No abandonar la sala o sesién remota sin permiso previo.

Cualquier intento de fraude, plagio, suplantacion o uso indebido de material de examen

resultard en la anulacidn inmediata del examen y en la notificacidon al Comité Disciplinario ISCB.
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Materiales Permitidos y Prohibidos

Categoria Permitido No Permitido
Identificacion ||Pasaporte o cédula nacional vigente Copias o documentos vencidos
Material de . o Calculadoras programables, libros,
Papel en blanco y lapiz (con autorizacién) ,
apoyo guias
3 Computador, cdmara y micréfono activos||Dispositivos externos, segundas
Tecnologia

(en modalidad remota) pantallas

Entorno fisico

Espacio iluminado, sin ruidos, con fondo||/Ambientes compartidos o con
neutro transito de personas

El incumplimiento de estas normas sera reportado en el Acta de Supervision de Examen.

Procedimiento Durante la Evaluaciéon

1.

El supervisor proporcionara instrucciones iniciales y verificara que el entorno cumpla con
los requisitos de seguridad.

El candidato iniciard sesidon en la plataforma y confirmard su identidad mediante
autenticacion facial o firma electrénica.

Una vez iniciado el examen, se activard un temporizador automatico que registrard la
duracion y el progreso de la evaluacion.

Si el examen se interrumpe por fallas técnicas, el sistema permitira reanudar desde el
punto de corte, previa validacidn por el supervisor.

Los resultados parciales o pantallazos del examen estan prohibidos; el sistema generard
un comprobante automatico de envio al finalizar.

Conducta Etica y Declaracién de Confidencialidad

Todos los candidatos deberan adherirse al Cédigo de Etica ISCB y a las siguientes disposiciones

especificas:

27

Mantener la confidencialidad de todas las preguntas, escenarios o materiales utilizados
en el examen.
No divulgar, copiar o compartir contenido del examen bajo ninglin medio (digital o fisico).
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No publicar ni discutir informacién relacionada con la evaluacién en redes sociales, foros
o plataformas publicas.

Cualquier infraccién a estas disposiciones sera considerada falta grave, y podrd conllevar la
revocacion de la certificacidn, incluso si el candidato hubiera aprobado el examen.

Finalizacion y Confirmacion

Al concluir el examen:

1.

El sistema mostrard una pantalla de confirmacién indicando que el examen ha sido
enviado correctamente.

El supervisor registrara la finalizacidn en sistema de certificacion de la ISCB y verificara la
integridad del intento.

El candidato recibird un correo electréonico automatico de confirmacion con nimero de

registro y sello de envio.

Una vez completado el proceso, los resultados seran enviados al area de calificacién y control de

calidad (QC) para su validacién oficial.

28
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Capitulo 10 — Calificacidon y Resultados

Metodologia de Calificacion

Los examenes administrados por la International Security Certification Board (ISCB) son
evaluados conforme a los principios de validez, confiabilidad y objetividad establecidos en la
norma ISO/IEC 17024:2012.

Cada examen se califica mediante un sistema automatizado y verificado por el equipo de Control
de Calidad (QC), garantizando la exactitud de los resultados antes de su publicacién oficial.

Tipos de Evaluacién:

¢ Examenes Tedricos: Calificados de manera automatica por el sistema de evaluacién en
linea.
o« Exdamenes Practicos o Escenarios: Evaluados por revisores certificados bajo criterios de
desempeiio estandarizados y rubricas ISCB.
Cada resultado pasa por un proceso de verificacion multiple, que incluye revisidn técnica, control
psicométrico y analisis de consistencia de respuestas.

Escala de Calificacion y Desempeiio

Los resultados de los examenes se expresan de dos modos:

. Rango e s s
Nivel Clasificacion Descripcion
(%)

Cumple los requisitos minimos||{Candidato Demuestra
Competente 80-100 L .

de certificacién competencia.
Aun No 0-79 No cumple los requisitos|Candidato no cumple con el
Competente minimos de certificacidn requerimiento minimo.

Nota: Los programas acreditados bajo ISO/IEC 17024 exigen una calificacién minima del 80% para

la certificacidn inicial.
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Validacién y Control de Calidad (QC)

Antes de la emision de cualquier certificado, los resultados pasan por el proceso de Quality
Control (QC), el cual incluye:

1.

Verificacion de Identidad: Confirmacién de autenticidad del candidato y del intento de
examen.

Revision Analitica: Validacion de resultados por parte de revisores certificados, utilizando
modelos estadisticos de coherencia.

Auditoria de Seguridad: Revisidon de grabaciones, registros biométricos y trazabilidad de
cada sesion.

Solo los resultados que superen el control QC son declarados oficiales y finales.

Notificacidn de Resultados

Los resultados serdn notificados dentro de un plazo maximo de 15 dias habiles después
de la finalizacién del examen.

El candidato recibira un informe individual de desempeiio, que incluye:

o Puntaje global obtenido.

o Areas de fortaleza y oportunidad.

o Recomendaciones para desarrollo profesional continuo (CPE).
Los resultados se comunicaran mediante el portal del candidato y un correo electrénico
certificado con el nimero de registro y fecha de emision.

Politica de Reexamen

Los candidatos que no alcancen el puntaje minimo podran solicitar un reexamen bajo las

siguientes condiciones:

30

El reexamen solo podra presentarse una vez por ciclo de aplicaciéon (maximo dos intentos
por afo).

Se debe esperar un minimo de 15 dias calendario antes de volver a presentar el examen.
El candidato deberd pagar la tarifa correspondiente y cumplir cualquier requisito de
reentrenamiento que indique la ISCB.
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Revision y Apelacién de Resultados

La ISCB garantiza el derecho del candidato a solicitar una revisién o apelacidn si considera que su
resultado ha sido afectado por error administrativo, técnico o de evaluacion.

Procedimiento:

1. Presentar una solicitud formal de apelacion dentro de los 5 dias habiles posteriores a la
publicacién del resultado.
2. La solicitud debe enviarse al correo institucional de la ISCB con la evidencia
correspondiente.
3. El Comité de Apelaciones revisara el caso en un plazo maximo de 15 dias habiles.
Si se determina que existié un error, se emitira una correccién oficial y, de ser necesario,
se ofrecera una nueva oportunidad de examen sin costo.
Todas las apelaciones son revisadas bajo los principios de imparcialidad, transparencia y
confidencialidad.

Analisis Psicométrico y Auditoria

Los resultados de todos los exdmenes ISCB estan sujetos a analisis psicométricos periddicos para
garantizar su confiabilidad estadistica. Estos andlisis incluyen:

e Coeficiente de consistencia interna (CTT / Alpha de Cronbach).

e Revision de discriminacion de items.

¢ Calibracién de dificultad de preguntas.
Asimismo, las bases de datos de resultados se auditan anualmente conforme a las normas ISO
19011:2018 e ISO 9001:2015, asegurando la mejora continua del sistema de certificacion.

Emisidn de Certificados

Una vez aprobado el examen y completado el control QC, se emite el Certificado Oficial ISCB, que

incluye:

¢ Nombre completo del titular.

e Numero de certificacién unico.

e Programay nivel de certificacién (CCO® u OC®).

e Fecha de emisién y expiracion.

¢ Sello digital de autenticidad y cédigo de verificaciéon QR.
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Los certificados digitales son vadlidos internacionalmente vy verificables en el portal
https://verification.ecertify.org/index.php.

Confidencialidad y Conservacion de Registros

Todos los registros de exdmenes, resultados y reportes de desempefio se mantienen bajo estricta
confidencialidad y se conservan por un periodo minimo de dos (2) afnos, de acuerdo con las
politicas ISCB y los requisitos de ANAB y ONAC.

Los datos personales y resultados de evaluacion se tratan conforme a las normas de proteccion
de datos personales, garantizando la privacidad y los derechos del candidato.

ISCB Certification Handbook 2026 v2
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Capitulo 11 — Después de la Certificacion

Uso de las Credenciales ISCB

Una vez obtenida la certificacidn, los profesionales tienen derecho a utilizar las credenciales
oficiales correspondientes a su programa, siempre que mantengan el estatus de certificacion
activa y cumplan con los requisitos de recertificacion.

Credenciales Autorizadas:

CCO® — Certified Compliance Officer (Acreditacion ANAB)
e 0OC® — Oficial de Cumplimiento (Acreditacion ONAC)
El uso correcto de las credenciales contribuye al prestigio profesional del titular y a la credibilidad
de la certificacién ISCB a nivel internacional.

Reglas para el Uso de la Credencial

1. El profesional podra incluir la credencial en: tarjetas de presentacion, firmas de correo,
curriculum y materiales institucionales, siempre indicando el afio de validez.

2. No se permite modificar, abreviar ni traducir las siglas oficiales de la credencial.

3. No se podra utilizar la credencial en actividades que contravengan el Cédigo de Etica ISCB
o las leyes vigentes del pais de ejercicio.

4. En caso de suspensién, expiracion o revocacidn, el titular deberd cesar inmediatamente el

uso de la credencial y del sello ISCB.

Registro Publico de Profesionales Certificados

La ISCB mantiene un Registro Internacional de Certificados Activos disponible en el portal oficial
www.ecertify.org/verify, donde se puede verificar la autenticidad de las certificaciones vigentes.

El registro incluye:

¢ Nombre del profesional certificado.
e Numero Unico de certificacion.
e Tipo de certificacion (CCO®, u OC®).
o Pais de registro.
e Fecha de emisién y vencimiento.
El acceso a esta informacidn es publico, limitado a fines de verificacién profesional, conforme a

las normas de proteccién de datos vigentes.
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Derechos de los Profesionales Certificados

Los titulares de una certificacion ISCB tienen derecho a:

e Ser reconocidos como profesionales competentes conforme a los estandares
internacionales ISO/IEC 17024.

e Acceder a programas de educacidon continua, seminarios y actualizaciones técnicas
promovidas por la ISCB.

e Usar la marca y logotipo ISCB unicamente para propdsitos profesionales y conforme a las
politicas de marca registradas.

e Recibirinformacion sobre renovaciones, procesos de recertificacién y cambios normativos

aplicables a su certificacién.

Responsabilidades de los Profesionales Certificados

Conservar la certificacién implica mantener una conducta ética, profesional y de cumplimiento
con las normas ISCB.

Los titulares deben:

e Cumplir con el Cédigo de Etica ISCB y las normas aplicables a su profesion.
¢ Notificar cualquier cambio que pueda afectar su certificacion (empleo, direccion,

ISCB Certification Handbook 2026 v2

contacto, sanciones o conflictos de interés).

e Abstenerse de realizar declaraciones falsas o engafiosas sobre el alcance o validez de su
certificacion.

e Colaborar con auditorias, revisiones o investigaciones relacionadas con el mantenimiento

de su credencial.

Publicidad y Uso del Logotipo ISCB

La ISCB autoriza a los profesionales certificados el uso del logotipo institucional Unicamente para
fines de identificacién profesional.

Condiciones:

1. Ellogotipo debe reproducirse en su forma original, sin alteraciones graficas o cromaticas.
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2. No podra utilizarse para respaldar productos, servicios o materiales publicitarios que no
estén relacionados con la actividad profesional del titular.

3. El logotipo no implica afiliacidon corporativa ni autorizacion de representacioén legal de la
ISCB.

4. Cualquier uso indebido podrd ser sancionado con suspensién o revocacién de la

certificacion.

Reconocimiento Internacional y Movilidad Profesional

Las certificaciones acreditadas por organismos signatarios de acuerdos multilaterales de
reconocimiento pueden ser reconocidas internacionalmente conforme a las reglas aplicables de

cada organismo de acreditacion.

Esto permite que los profesionales certificados sean reconocidos como competentes en
diferentes jurisdicciones, favoreciendo la movilidad profesional y la equivalencia internacional

de las credenciales ISCB.

Supervisidon y Cumplimiento Posterior a la Certificacidn

La ISCB podrad realizar auditorias aleatorias o revisiones periddicas a los profesionales

certificados para verificar:

« Vigencia del cumplimiento del Cédigo de Etica.

e Actualizacion de formacion continua.

e Conformidad con las politicas de marca y uso de credenciales.
El incumplimiento de estas disposiciones podra derivar en acciones disciplinarias conforme al
procedimiento descrito en los capitulos siguientes.
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Capitulo 12 — Recertificacion

Validez de la Certificacion

Todas las certificaciones otorgadas por la International Security Certification Board (ISCB),
incluyendo Certified Compliance Officer (CCO®) y Oficial de Cumplimiento (OC®), tienen una
validez de dos (2) aiios a partir de la fecha de emisién indicada en el certificado oficial.

La recertificacion asegura que los profesionales certificados mantengan sus competencias,
conocimientos y conducta ética conforme a los estandares internacionales definidos por la norma
ISO/IEC 17024:2012.

Requisitos de Educacién Profesional Continua (CPE)

Durante cada ciclo de certificacidn, los profesionales deberan completar un minimo de 20 horas
de Educacion Profesional Continua (CPE) relacionadas con las competencias definidas en el
cuerpo de conocimiento (Body of Knowledge) de su programa de certificacion, minimo 10 horas
relacionadas con el sector certificado.

Las actividades validas incluyen:

e Participacién en cursos, seminarios o congresos aprobados por ISCB.
e Actividades de capacitacidon o docencia en temas de cumplimiento o gestidn ética.
e Publicaciones técnicas o investigaciones en revistas académicas o conferencias
profesionales.
e Participacién en auditorias, revisiones o actividades de control de calidad relacionadas
con la practica profesional.
Cada actividad deberd estar debidamente documentada mediante certificados, constancias o
evidencias verificables, que seran evaluadas durante el proceso de recertificacién.

Proceso de Renovacion

El proceso de recertificacion se debe iniciar al menos 30 dias antes de la fecha de vencimiento
de la credencial, a través del Formulario de Recertificacion (F-RC-01) disponible en el portal
oficial de ISCB.

Pasos del proceso:
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1. Completar el formulario de solicitud y cargar los documentos de respaldo (CPEs,
identificacion y comprobante de pago).
Confirmar la firma actualizada del Cédigo de Etica ISCB y la declaracién de imparcialidad.

3. La ISCB realizara una revisién documental para verificar el cumplimiento de los requisitos
de educacién continua, conducta profesional y vigencia del registro.

4. Si se cumple con los requisitos, se emitird un nuevo certificado digital y fisico con una
nueva fecha de vigencia de dos (2) afios.

Evaluacién de Cumplimiento y Conducta Profesional

Como parte del proceso de recertificacion, la ISCB verificara que el profesional:
e No haya recibido sanciones disciplinarias o éticas durante el ciclo de certificacion.
e Mantenga registro activo y actualizado en el portal ISCB.
e Haya cumplido con las politicas de marca y uso de credenciales.

e Mantenga buenas practicas de transparencia y reporte oportuno en auditorias o

revisiones.

La ISCB se reserva el derecho de solicitar informacion adicional o realizar auditorias aleatorias
para validar los documentos presentados.

Renovacion Tardia y Suspension

Los profesionales que no completen el proceso de recertificacion antes de la fecha de
vencimiento quedaran en estado de suspension temporal por un periodo maximo de 90 dias

calendario.

Durante este periodo, el titular no podra hacer uso publico de la credencial ni del logotipo ISCB

hasta completar el proceso de renovacién.

Si el candidato no presenta los requisitos dentro del plazo de gracia de 90 dias, la certificacidn se
considerard expirada y deberd iniciar el proceso de reinstalacion.

Reinstalacion de la Certificacion

El proceso de reinstalacién aplica a aquellos profesionales cuya certificacién haya expirado
después del periodo de gracia. Para reinstalar la credencial, el candidato debera:

37 O

ONAC

ACREDITADO

ISO/IEC17024:2012
19-OCP-004

ISCB Certification Handbook 2026 v2




e Presentar una solicitud formal de reinstalacion.
e Completar al menos 40 horas de actualizacion técnica en su area de certificacién.
o Presentar una evaluacién de competencia abreviada o entrevista técnica segun el
programa correspondiente.
e Pagar las tarifas administrativas establecidas.
Una vez cumplidos los requisitos y verificada la documentacidn, se emitird una nueva certificacion
con numero de registro actualizado.

Certificacion Continua y Mejora Profesional

La ISCB promueve una cultura de aprendizaje continuo y desarrollo profesional. Los titulares de
certificaciones activas son invitados a participar en programas de actualizacién, foros
internacionales y proyectos de investigacién promovidos por la Junta Global de la ISCB.

El mantenimiento de la certificacién no solo garantiza la vigencia técnica del profesional, sino que
fortalece la credibilidad, transparencia y reconocimiento internacional del sistema de
certificacion ISCB.

ACCREDITED

ONAC

ACREDITADO

¥ ey g
38 J ANS! National Accreditation Board
N
H Cr

PERSONNEL CERTIFICATION
BODY

ISO/IEC17024:2012
19-OCP-004

ISCB Certification Handbook 2026 v2



Capitulo 13 — Recursos y Preparacion para el Examen

Materiales de Estudio Recomendados

La International Security Certification Board (ISCB) pone a disposicion de los candidatos una lista
de materiales de referencia y guias de estudio recomendadas para los programas de certificacion
CCO®y OcCe.

Estos materiales no son obligatorios, pero se consideran altamente utiles para comprender el
cuerpo de conocimientos (Body of Knowledge) y los dominios de competencia que serdn

evaluados durante el examen.
Materiales recomendados:

e Manual de Politicas y Procedimientos de Certificacién ISCB.
e Publicaciones y guias ISO relevantes:
o SO 37301 — Sistemas de gestion de cumplimiento.
o 1SO 37001 — Sistemas de gestidn antisoborno.
o IS0 31000 — Gestion del Riesgo — Directrices
o 1SO 19011 — Directrices para auditorias de sistemas de gestién.
o 1SO 27001 — Seguridad de la informacién.
o IS0 27701 - Sistemas de Gestion de Informacién de Privacidad
o Recomendaciones del GAFI (FATF 40)
o Referencias sobre ética profesional, gobernanza corporativa y programas de
cumplimiento (para candidatos CCO® y OC®).
e Superintendencia de Transporte Resolucién 2328 de 2025
¢ Superintendencia de Sociedades Circular Externa 100-000016 de 2020
e Superintendencia de Vigilancia y Seguridad Privada Circular Externa 20240000245 de
2024
¢ Superintendencia Nacional de Salud Circular Externa 009 de 2016.
Los candidatos deben asegurarse de utilizar versiones actualizadas de los materiales para
garantizar la alineacion con los estandares internacionales y las politicas vigentes de la ISCB.

Recursos de Estudio Gratuitos y de Pago

La ISCB ofrece diferentes modalidades de apoyo al candidato, tanto gratuitas como de pago, a
través del Centro Virtual de Aprendizaje ISCB.

Recursos Gratuitos:
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Ejemplos de preguntas tipo examen (sin valor predictivo).
Seminarios web introductorios sobre la estructura del examen y el marco ISO/IEC 17024.
Foros de consulta y grupos de discusion profesional entre candidatos.

Recursos de Pago:

Simuladores de examen con calificacién automatica y retroalimentaciéon inmediata.
Autoevaluacion de Brechas.

Simulador ROS

Simulador Tipologias

Simulador Sefales de Alertas

Simulador Matriz de Riesgos

Cursos de preparacion intensiva dirigidos por instructores certificados ISCB y empresas de
formacion independiente verificados.

Acceso premium a bancos de preguntas de practica, simuladores y escenarios de
entrenamiento desarrollados con fines educativos, independientes de los instrumentos
oficiales de certificacion.

Tutorias personalizadas con expertos certificados (CCO® u OC®).

Todos los recursos disponibles deben ser adquiridos exclusivamente a través de los canales

oficiales ISCB para garantizar autenticidad y soporte técnico.

Consejos de Preparacion del Candidato

Para optimizar el desempefio durante el examen, la ISCB recomienda las siguientes estrategias de

preparacion:

1.

40

Planificacidn del Estudio: Establecer un cronograma personal con metas semanales de
revision de temas.

Familiarizacion con el Cuerpo de Conocimiento: Revisar a fondo los dominios vy
competencias definidos en el manual correspondiente.

Simulacién de Examenes: Practicar con ejemplos bajo condiciones de tiempo real para
acostumbrarse al formato del examen.

Revision Conceptual: Enfocarse en areas criticas de analisis, razonamiento ético y
aplicacién practica.

Gestion del Tiempo: Distribuir el tiempo de manera equilibrada durante la evaluacién,
evitando quedarse demasiado tiempo en una sola pregunta.

Descanso y Preparacion Mental: Dormir bien antes del examen, mantener hidratacion
adecuada y evitar distracciones digitales.
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Soporte al Candidato

La ISCB dispone de un servicio de soporte técnico para todos los candidatos registrados. Cualquier
inquietud relacionada con el proceso de examen, recursos o elegibilidad puede ser dirigida al
correo oficial info@ecertify.org o al nUmero de contacto indicado en la carta de admision.

El personal de soporte no estd autorizado a proporcionar respuestas de examen ni acceso a
material restringido, pero puede asistir al candidato en aspectos administrativos, técnicos o de
accesibilidad.

Propdsito del Proceso de Preparacion

La preparacion previa al examen tiene como finalidad garantizar que cada candidato demuestre
competencia profesional, juicio ético y comprension técnica conforme a los estandares
internacionales de certificacion.

El cumplimiento de este proceso fortalece la calidad del sistema ISCB y asegura que los
profesionales certificados mantengan un nivel de excelencia, coherencia y confiabilidad en sus
respectivas disciplinas.

Herramienta de Autoevaluacion y Analisis de Brechas

Con el propdsito de apoyar el desarrollo profesional de los candidatos y facilitar una preparacién
mas efectiva para el proceso de certificacidn, la ISCB pone a disposicion, a través de instituciones
de formacion aliadas e independientes, una herramienta de autoevaluacion y analisis de brechas
basada en los dominios y competencias definidos en los Blueprints de cada esquema de
certificacion.

Esta herramienta permite al candidato:

e Evaluar su nivel de conocimiento y preparacién antes de presentar el examen oficial.

e |dentificar fortalezas y oportunidades de mejora en cada uno de los dominios evaluados.

e Obtener un andlisis de brechas alineado con el Cuerpo de Conocimientos (Body of
Knowledge) del programa correspondiente.

e Priorizar actividades de estudio y formacidn en las dreas donde se evidencien mayores
oportunidades de desarrollo.

e Familiarizarse con el formato y la estructura general de las evaluaciones basadas en
competencias.
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Para la certificacién Oficial de Cumplimiento (OC®), la herramienta evalua los nueve (9) dominios
establecidos en el Blueprint oficial del esquema y genera un informe individual de desempefio
por dominio, permitiendo al candidato conocer su nivel de preparacién frente a los requisitos de
certificacion.

La herramienta de autoevaluacién tiene fines exclusivamente educativos y de orientacion. Sus

resultados no constituyen una evaluacion oficial, no generan certificacién, no otorgan puntajes
para el examen oficial y no garantizan la aprobacién del proceso de certificacién.

En cumplimiento de los principios de imparcialidad y confidencialidad establecidos por la ISCB, la
herramienta no utiliza preguntas, respuestas, bancos de items ni criterios de calificacion
pertenecientes a los exdmenes oficiales de certificacidon. Los contenidos utilizados para la
autoevaluacion son desarrollados especificamente con fines formativos por instituciones de
formacion independientes autorizadas.
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Capitulo 14 — Politicas ISCB

Declaracién de Imparcialidad

La International Security Certification Board (ISCB) garantiza que todas sus actividades de
certificacidn se conduzcan con imparcialidad, transparencia y equidad.

La organizacidon ha establecido politicas y procedimientos disefiados para eliminar cualquier tipo
de conflicto de interés o influencia indebida que pudiera afectar las decisiones de certificacion.

Principios fundamentales de imparcialidad:

1. Todas las decisiones de certificacion se basan Unicamente en evidencias objetivas de
competencia.
2. Ningun individuo o grupo puede influir indebidamente en los resultados de un examen o
proceso de evaluacion.
3. Las tarifas y criterios aplicados a los candidatos son iguales, sin discriminacién por
nacionalidad, género, religion, posicién laboral o afiliacidn institucional.
4. Los procesos de apelacién y quejas son atendidos por comités independientes del
personal administrativo o de evaluacién.
El Comité de Imparcialidad de la ISCB revisa anualmente los mecanismos de control para
garantizar la conformidad con la norma ISO/IEC 17024:2012 v las directrices del ANSI National
Accreditation Board (ANAB) y el Organismo Nacional de Acreditacién de Colombia (ONAC).

Cdédigo de Etica y Conducta Profesional ISCB

Todos los candidatos, profesionales certificados, miembros de comités, evaluadores y demas
partes involucradas en los procesos de certificacion de la ISCB deberdn cumplir con los principios
establecidos en el presente Cédigo de Etica y Conducta Profesional.

El propdsito de este cddigo es promover la integridad, la confianza publica, la competencia
profesional, la imparcialidad y el cumplimiento de los mas altos estandares éticos en el ejercicio
de las actividades relacionadas con las certificaciones emitidas por la ISCB.

Principios Eticos Fundamentales

1. Integridad
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Los profesionales certificados deberan actuar con honestidad, transparencia, veracidad y
responsabilidad en todas sus actividades profesionales y personales relacionadas con el ejercicio
de sus funciones.

2. Cumplimiento de la Ley
Los profesionales certificados deberan cumplir las leyes, regulaciones, normas técnicas vy
requisitos aplicables a su actividad profesional, promoviendo una cultura de legalidad vy
cumplimiento dentro de las organizaciones donde ejerzan sus funciones.

3. Independencia y Objetividad

Los profesionales certificados deberan ejercer sus funciones libres de influencias indebidas,
conflictos de interés o presiones que puedan afectar su criterio profesional.

Cualquier conflicto de interés real, potencial o percibido debera ser informado oportunamente a
las partes correspondientes.

4. Confidencialidad
Los profesionales certificados protegeran la informacién obtenida durante el ejercicio de sus

funciones y no utilizardn informacién privilegiada o confidencial para beneficio propio o de
terceros.

La obligacién de confidencialidad permanecerd vigente incluso después de finalizar la relacidn
profesional o contractual.

5. Competencia Profesional
Los profesionales certificados deberan mantener y actualizar permanentemente sus
conocimientos, habilidades y competencias mediante actividades de formaciéon continua,
desarrollo profesional y actualizacién técnica.

6. Gestion Responsable del Riesgo

Los profesionales certificados promoveran la identificacidn, evaluacion, monitoreo y tratamiento
de riesgos de manera objetiva, documentada y basada en evidencia.

7. Prevencion del Soborno, Fraude y Corrupcién

Los profesionales certificados deberan promover précticas de transparencia, ética corporativa y
prevencion de conductas ilicitas, absteniéndose de participar directa o indirectamente en
actividades relacionadas con fraude, corrupcion, soborno, lavado de activos, financiacién del
terrorismo o cualquier otra conducta ilegal.
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8. Proteccion de Datos e Informacion

Los profesionales certificados deberan proteger la informacién personal, sensible y confidencial
conforme a los requisitos legales aplicables y a las mejores practicas internacionales de
privacidad y seguridad de la informacidn.

9. Uso Responsable de la Certificacion

Los profesionales certificados no deberan realizar declaraciones falsas o engafiosas sobre el
alcance, vigencia, acreditacion o reconocimiento de sus certificaciones.

Asimismo, deberdn utilizar las credenciales y logotipos de la ISCB unicamente de acuerdo con las
politicas institucionales vigentes.

10. Responsabilidad con el Interés Publico

Los profesionales certificados deberan actuar promoviendo organizaciones éticas, transparentes
y comprometidas con el cumplimiento normativo y la proteccion del interés publico.

Conductas Consideradas Contrarias al Cédigo de Etica
Se considerardn incumplimientos al presente cédigo, entre otras:

* Presentar informacidn falsa o engafiosa durante cualquier etapa del proceso de certificacién o
recertificacion.

e Compartir, divulgar o reproducir contenido de exdmenes o material confidencial de la ISCB.

e Ocultar conflictos de interés que puedan afectar la independencia profesional.

e Utilizar una certificacién suspendida, revocada o vencida.

» Realizar declaraciones falsas sobre la acreditacidon o reconocimiento de una certificacién.

e Divulgar informacién confidencial obtenida en el ejercicio profesional.

e Participar en actividades relacionadas con fraude, corrupcién, soborno, lavado de activos o
financiacion del terrorismo.

e Incumplir las decisiones disciplinarias emitidas por la ISCB.

Medidas Disciplinarias

El incumplimiento de este Cédigo de Etica y Conducta Profesional podrd dar lugar a acciones
disciplinarias proporcionales a la gravedad de los hechos, incluyendo:

* Amonestacion escrita.

e Suspension temporal de la certificacién.

e Revocacion de la certificacion.

e Restriccidn para participar en futuros procesos de certificacion de la ISCB.

¥ e ﬁ
45 J ANSI National Accreditation Board
A\

ACCREDITED

ONAC

7 & PERSONNEL CERTIFICATION
ACREDITADO LS B0y

ISO/IEC17024:2012
19-OCP-004

ISCB Certification Handbook 2026 v2



* Notificacion a autoridades competentes cuando la conducta pueda constituir una infracciéon
legal o regulatoria.

Todas las actuaciones disciplinarias serdn gestionadas conforme a los principios de imparcialidad,
debido proceso, confidencialidad y derecho de defensa establecidos en las politicas vy
procedimientos de la ISCB.

Declaracion de Elegibilidad Continua

Para mantener la validez de la certificacidn, los titulares deben:

1. Confirmar anualmente que contindan cumpliendo con los requisitos de elegibilidad
(formacion, ética y competencia).
2. Reportar cualquier cambio significativo en su situacidn profesional, antecedentes
disciplinarios o legales que pudiera afectar su estatus de certificacion.
3. Aceptar las politicas actualizadas del Cédigo de Etica y las condiciones de recertificacion.
La ISCB podra realizar verificaciones aleatorias o solicitar documentacién adicional para validar la
informacién suministrada por los profesionales certificados.

Auditorias Internas y Revision por la Direcciéon

La ISCB implementa un programa sistematico de auditorias internas y revisiones directivas para
garantizar la conformidad con las normas internacionales y los requisitos de acreditacion.

Objetivos de las auditorias internas:

o Verificar la implementacién efectiva de los procesos de certificacion.
e Confirmar la consistencia en los procedimientos de examen, evaluacién y control de
calidad.
¢ Identificar oportunidades de mejora continua y cumplimiento normativo.
Los resultados de las auditorias son revisados por la alta direccién, documentados y conservados
para su analisis por los organismos acreditadores ANAB y ONAC durante las evaluaciones

externas periodicas.
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Politica de Proteccion de Datos y Confidencialidad

La ISCB protege toda la informacién personal, académica y profesional suministrada por los
candidatos y profesionales certificados, cumpliendo con las disposiciones de privacidad
establecidas en:

e ISO/IEC 27001:2022 — Seguridad de la informacion.

e ISO/IEC 27701:2019 — Gestion de la privacidad de la informacion.

¢ Reglamento General de Proteccion de Datos (GDPR) de la Unidn Europea.
Los datos solo se utilizan para fines de certificacion, auditoria y acreditacidn, y nunca se
comparten con terceros no autorizados. Los titulares pueden solicitar en cualquier momento
acceso, correccion o eliminacion de su informacion mediante solicitud escrita a la ISCB.

Mejora Continua y Transparencia

La ISCB mantiene un compromiso permanente con la mejora continua de su sistema de gestién
de certificacion y la transparencia hacia sus partes interesadas.

Acciones implementadas:

¢ Evaluaciones anuales de desempeno institucional.

e Revisidn y actualizacion periddica de politicas, manuales y guias.

e Publicacién de informes de impacto, estadisticas y resultados de auditorias externas.

¢ Participacién en foros internacionales de acreditacion y certificacion de personas.
La mejora continua es parte integral del marco de gobernanza ISCB y una condicién requerida
para mantener las acreditaciones internacionales otorgadas por ANAB y ONAC.
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Capitulo 15 — Estado y Registros de Certificacion

Revocacion de la Certificacion

La International Security Certification Board (ISCB) puede suspender, revocar o no renovar una

certificacidn en los siguientes casos:

1.

Violacién del Cédigo de Etica o Conducta Profesional: Cualquier incumplimiento
documentado de las politicas éticas, incluyendo fraude, falsificacién de informacién o
conducta inapropiada.

Falsificacion o Uso Indebido del Certificado: Uso no autorizado de sellos, logotipos o
credenciales ISCB en actividades que no correspondan al alcance de la certificacién.
Incumplimiento de Requisitos de Recertificacion: No completar las horas de Educacidn
Profesional Continua (CPE) o no presentar la solicitud de renovacion en el plazo
establecido.

Declaraciones Engafiosas: Presentacidon de informacién falsa o tergiversada durante el
proceso de solicitud, examen o recertificacién.

Sanciones Legales o Disciplinarias: Cualquier sentencia, sancién o inhabilitacidon
profesional impuesta por una autoridad competente.

Conducta Contraria al Interés Publico: Acciones que afecten la reputacién de la ISCB o
comprometan la confianza en el sistema de certificacion.

El proceso de revocacion se rige por los principios de debido proceso, garantizando al titular el
derecho a ser notificado, presentar evidencia y apelar ante el Comité de Etica y Apelaciones ISCB.

Designaciones Especiales

La ISCB podrd otorgar designaciones especiales a profesionales o entidades que hayan

contribuido significativamente al desarrollo, investigacién o promocion de los estandares

internacionales de certificacion.

Estas designaciones, de caracter honorifico, no sustituyen las credenciales profesionales formales

y pueden incluir:

a8

ISCB Fellow (F-ISCB): Reconocimiento a profesionales con contribuciones destacadas a la
ciencia, ética o formacion técnica en areas relacionadas con la evaluaciéon de credibilidad
o cumplimiento.

ISCB Institutional Partner: Reconocimiento a instituciones académicas, agencias

gubernamentales o empresas que colaboran activamente con los programas acreditados
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Las designaciones especiales son otorgadas por resolucion formal de la ISCB y se mantienen
sujetas a los mismos estandares de ética y conducta que las certificaciones regulares.

Publicacion y Liberacion de Informacion

La ISCB mantiene registros detallados de todos los candidatos y profesionales certificados,
conforme a los requisitos de la norma ISO/IEC 17024:2012.

Registros Incluyen:

e Nombre completo del candidato o profesional certificado.

e Numero Unico de certificacion.

e Tipo y nivel de certificacién (CCO® u OC®).

e Estado actual (activo, suspendido, revocado o expirado).

e Fechas de emisidn y vencimiento.

e Pais o jurisdiccion de registro.
El acceso publico se limita a la informacién necesaria para la verificacion de la certificacién,
disponible a través del portal oficial www.ecertify.org/verify.

Toda la informacion adicional, como datos personales, calificaciones o resultados de examen, se
mantiene estrictamente confidencial y solo podra divulgarse bajo las siguientes condiciones:

1. Solicitud formal del titular.

2. Requerimiento legal o judicial.

3. Solicitud escrita de un organismo de acreditacion (ANAB u ONAC) para fines de auditoria.
La ISCB prohibe expresamente la venta, cesién o uso comercial de la informacién de candidatos

o certificados.

Conservacion y Proteccidn de Registros

Los registros de certificacidon se almacenan en sistemas electrénicos seguros con respaldo
redundante y encriptacién avanzada, cumpliendo con los requisitos de:

e ISO/IEC 27001:2022 — Seguridad de la informacién.

e ISO/IEC 27701:2019 — Gestion de privacidad.
Los registros se conservan por un periodo minimo de dos (2) afios después de la expiracion o
revocacion de la certificacion.
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La ISCB garantiza que todos los procesos de almacenamiento, consulta y destruccién de datos se
ejecuten con trazabilidad completa, asegurando la integridad, disponibilidad y confidencialidad
de la informacion de sus certificantes.
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Capitulo 16 — Procedimientos de Quejas y Apelaciones

Politica General

La International Security Certification Board (ISCB) garantiza el derecho de todos los candidatos,
profesionales certificados y partes interesadas a presentar quejas o apelaciones relacionadas con
cualquier aspecto de los procesos de certificacidn.

Estos procedimientos se aplican a todas las certificaciones acreditadas bajo ISO/IEC 17024:2012
y tienen como objetivo asegurar la transparencia, imparcialidad y debido proceso en la toma de

decisiones.

Ninguna persona que presente una queja o apelacién sera objeto de represalias o discriminacién.
Todas las comunicaciones seran tratadas con estricta confidencialidad.

Procedimiento de Quejas

Una queja se define como una inconformidad formal presentada por un candidato, profesional
certificado o parte interesada respecto a la conducta, servicio o proceso de la ISCB o de alguno
de sus representantes autorizados.

Ejemplos de quejas validas:

e Retrasos injustificados en el proceso de certificacidon o recertificacién.
e Conductainapropiada o falta de profesionalismo de personal, instructores o supervisores.
e Errores administrativos o de comunicacion.

Procedimiento:

1. Presentar la queja por escrito mediante el Formulario Oficial de Quejas (F-COM-01)
dentro de los 30 dias calendario posteriores al incidente.

2. Enviar el formulario al correo institucional ethics@ecertify.org o mediante el portal oficial
ISCB.

3. La queja sera registrada por el Departamento de Cumplimiento y Etica y se asignara un

numero de caso unico.
4. Un Comité de Revision de Quejas (CRC) evaluara los hechos y podra solicitar evidencia
adicional o entrevistas con las partes involucradas.
5. Laresolucidn sera comunicada al reclamante en un plazo maximo de 20 dias habiles desde
la recepcidon completa de la informacién.
Si la queja esta relacionada con una posible violacion ética o profesional, se transferira al Comité
de Etica y Conducta Profesional (CECP) para su analisis y dictamen.

51 O

ONAC

ACREDITADO

ISO/IEC17024:2012
19-OCP-004

-
PERSONNEL CERTIFICATION
BODY

ISCB Certification Handbook 2026 v2



mailto:ethics@ecertify.org

Procedimiento de Apelaciones

Una apelacidn se define como una solicitud formal presentada por un candidato o certificado
para reconsiderar una decision de la ISCB que afecte su estatus de certificacidon.

Ejemplos de apelaciones validas:

¢ Denegacion de certificacidn o recertificacion.

¢ Suspensidn o revocacion de credencial.

e Resultado de examen cuestionado por error técnico o administrativo.
Procedimiento:

1. Elapelante debe presentar una solicitud escrita dentro de los 10 dias habiles siguientes a
la notificacion de la decision.
2. La apelacién debe incluir una descripcidn detallada del motivo, evidencia de respaldo y
cualquier documentacion adicional.
3. El caso serd revisado inicialmente por la Oficina de Certificacién ISCB para verificar su
admisibilidad.
4. Si procede, se remitird al Comité de Apelaciones (ACB), compuesto por tres miembros
independientes que no hayan participado en la decisién original.
5. El Comité podra solicitar aclaraciones, entrevistar al apelante o revisar documentacién
adicional.
6. Una decision final serd emitida en un plazo maximo de 30 dias habiles desde la recepcién
de la apelacién completa.
La resolucién del Comité de Apelaciones sera final y vinculante. El resultado se notificara por
escrito, e incluird la justificacidn y las acciones correctivas (si aplican).

Comités Involucrados

1. Comité de Revision de Quejas (CRC): Responsable de evaluar las quejas administrativas o

operativas relacionadas con el servicio o personal ISCB.
2. Comité de Etica y Conducta Profesional (CECP): Analiza los casos relacionados con violaciones
éticas o comportamiento profesional indebido.

3. Comité de Apelaciones (ACB): Encargado de revisar las apelaciones sobre decisiones de
certificacion, recertificacion o revocacion.

Todos los comités operan bajo principios de independencia, imparcialidad y confidencialidad,
reportando directamente al Consejo de Certificacién y Gobernanza (CCG).
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Registro y Seguimiento

Todas las quejas y apelaciones se registran en el sistema de gestion ISCB con trazabilidad
completa.

Cada caso conserva documentacién de evidencias, comunicaciones, fechas y decisiones
adoptadas.

Los registros se almacenan por un periodo minimo de dos (2) afios y estan disponibles
para revision por los organismos de acreditacion ANAB y ONAC.

Los resultados de quejas y apelaciones se utilizan como insumo para la mejora continua
del sistema de certificacion.

Principios de Equidad y Confidencialidad

Toda persona involucrada en la revisién de quejas o apelaciones debe firmar una
Declaracion de Imparcialidad y Confidencialidad.

Las partes serdn tratadas con respeto, sin discriminacion ni represalias.

Solo la informacidén relevante para la investigacion sera compartida con los miembros del
comité correspondiente.

La ISCB considera estos procedimientos un componente esencial de su compromiso con la
transparencia, la rendicidn de cuentas y la confianza publica en sus programas de certificacion

acreditados.
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